ANEXQO Il

PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES PARA
LA CONTRATACION, MEDIANTE PROCEDIMIENTO
SIMPLIFICADO, DEL SUMINISTRO E INSTALACION DEL
HARDWARE PARA LA RENOVACION DE LA INFRAESTRUCTURA
TIC DE VIRTUALIZACION DEL PARLAMENTO DE NAVARRA.
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1 OBJETO DEL PLIEGO

El objeto del presente documento se refiere a la adquisicion por parte de
Parlamento de Navarra del hardware necesario para la renovacion de su
infraestructura informatica de servidores para virtualizacion VMware, asi como la
contratacion de los servicios profesionales necesarios para la puesta en marcha de los
elementos adquiridos.

2 ANTECEDENTES

Parlamento de Navarra dispone en la actualidad de diferentes elementos que
deberan tenerse en cuenta a la hora de proponer los componentes y la configuracién
final resultante de este procedimiento de adquisicién. Dichos elementos son:

e 3 hosts con el Hypervisor ESXi 6.x de VMware sobre tres servidores fisicos con
procesadores Intel® Xeon® E5-2660 v2. De esta forma, serd necesario que los
procesadores de los HOST ESXi que se adquieran sean compatibles con los
actuales para poder realizar migraciones en caliente de las maquinas virtuales
existentes (debera tenerse en cuenta en el proceso de migracion de las
maquinas virtuales a los nuevos host).

e Estos 3 hosts estan conectados a las unidades de almacenamiento SAN a través
de 2 switches FC con velocidad de 8 Gbps.

e Red de datos de 1Gbps en Core (servidores) y 100/10Mbps en puestos de
acceso.

e Unidades de almacenamiento SAN existentes:

o cabina de almacenamiento sobre fibra HPE 3PAR 8200

o cabina de almacenamiento hibrido NetApp E-Series 2820
e Software de copias de seguridad ARCserve UDP.

e Se reutilizaran las actuales licencias: “VMware vCenter Foundation” y “VMware
vSphere Enterprise”, las cuales pasaran a licenciar los nuevos hosts que se
adquieran.

e Los actuales host ESXi operan con Microsoft Windows Server 2012 Datacenter,
por lo que los HOST ESXi que se adquieran seran dotados, en una evolucion
Iégica, de licencias Microsoft Windows Server 2019 Datacenter. Las licencias de
Microsoft Windows Server 2019 Datacenter no son objeto de esta licitacion.

3 SOLUCION TECNICA

Los elementos que se han de contemplar en el presente suministro se desglosan a
continuacion.



3.1

Servidores para HOST ESXi

Suministro e instalacion de 3 servidores exactamente iguales con las

siguientes caracteristicas individuales por servidor:

Factor de Forma: Altura de 2U para integracién en armario normalizado de
19",

Procesador: Deberd tener instalados 2 procesadores que cumplan con las
siguientes caracteristicas:

» 8 cores por procesador (no mas)
* Frecuencia basica del procesador 3,2 GHz. minimo.
» Caché de nivel 3 de 20 MB minimo

Memoria: Cada uno de los servidores estara instalado con 512 GB de RAM,
con las siguientes caracteristicas:

» Tipo DDR4

» Velocidad minima por mddulo de 2666 MT/s
= Tamano minimo 32 GB por médulo

» 24 slots de memoria, minimo

Almacenamiento: Deberdn disponer de sistema de almacenamiento para
instalar el software de virtualizacién con redundancia en RAID1 o MIRROR de al
menos 8 Gb de capacidad neta. Se admitiran 2 tarjetas SD internas, 2 discos
M.2 internos o 2 discos SAS en RAID1.

Capacidad de Tarjetas de expansién: Cada uno de los servidores debera
tener la posibilidad de instalar un minimo de 5 tarjetas de expansién de tipo
PCle siendo al menos 2 de ellas de altura completa.

Puertos Ethernet: Sera necesario en cada uno de los servidores un minimo de
10 puertos de red Ethernet distribuidos de la siguiente forma:

* Minimo de 4 puertos 1GB Base-T.
* Minimo de 6 puertos, 3 x 2p a 25 Gb SFP28
= 6 x cables DAC con sus conectores a 25 Gb SFP28 de 2/3 metros

Puertos FC: Cada uno de los servidores deberd venir equipado con 2 puertos
FC de 16Gb. los cuales deben venir instalados en tarjetas de expansidn
separadas.

Fuente de alimentacion: Cada uno de los servidores deberd venir con 2
fuentes de alimentacion instaladas y redundantes, con posibilidad de ser
sustituidas en caliente.



Soporte y mantenimiento: La oferta minima de soporte y mantenimiento para
todos los servidores debera ser del tipo 24x7, con tiempo de respuesta 4
horas, por un periodo de 5 aifos.

Otros elementos:

» Kit de instalacién en Rack con brazo para tendido de cableado.

» 2 Cables de alimentacion de 1m. de longitud con un extremo con
conector Macho C14 (Para conectar a PDU) y el otro extremo con el
conector necesario para conectar a la fuente de alimentacion del equipo.

» Puerto de Gestidn externa licenciado por tiempo ilimitado para poder
establecer mediante interfaz Web conexidn a la consola local del servidor.

Todos los servidores y componentes de los mismos deberan ser compatibles con

el software VMware ESXi 6.7 y 7.x segun las matrices de compatibilidad del
fabricante.

Los tres servidores suministrados deberan ser exactamente iguales en marca y

modelo, asi como en todas sus caracteristicas técnicas, de manera que cumplan todos
los puntos anteriores (Factor de Forma, CPU, Memoria, etc...).

3.2

Elementos de la Red de Almacenamiento (SAN)

Suministro e instalacién de 2 Switches Fibre Channel exactamente iguales con

las siguientes caracteristicas individuales para cada uno de ellos:

Factor de Forma: Altura maxima de 2U para integracion en armario
normalizado de 19”.

Tipo de Puertos: Todos los puertos deberdn de ser de tipo Fibre Channel con
una velocidad de 32/16 Gbps.

Namero de puertos: El nimero minimo de puertos disponibles debera de ser
24.

Namero de puertos activados: El niUmero minimo de puertos activados debera
de ser 16. Las Opticas para estos puertos seran de 16 Gbps para poder conectar
las cabinas de almacenamiento antes indicadas.

Interfaces extraibles: Para poder conectar los switches a los equipos
correspondientes el licitador deberd de suministrar 16 elementos SFP+ de 16
Gbps.

Fuente de alimentacion: Debera venir instalada una fuente de alimentacion
por switch.



e Soporte y mantenimiento: Oferta minima de soporte y mantenimiento para
estos switches deberd ser del tipo 24x7, con tiempo de respuesta 4 horas, por
un periodo de 5 aios.

e Otros elementos:

Kit de instalacion en Rack.

10 cordones de Fibra Optica de 3 metros de longitud, de tipo de fibra y
conectores adecuados al equipamiento ofertado y al existente en la sala del
Parlamento de Navarra.

10 cordones de Fibra Optica de 5 metros de longitud, de tipo de fibra y
conectores adecuados al equipamiento ofertado y al existente en la sala del
Parlamento de Navarra.

10 cordones de Fibra Optica de 7 metros de longitud, de tipo de fibra y
conectores adecuados al equipamiento ofertado y al existente en la sala del
Parlamento de Navarra.

1 Cable de alimentacién por cada una de las fuentes de alimentacién con
las que se suministre el equipo, de 1m. de longitud con un extremo con
conector Macho C14 (Para conectar a PDU) y el otro extremo con el
conector necesario para conectar a la fuente de alimentacién del equipo.

Puerto de Gestidon externa licenciado de forma ilimitada en el tiempo asi
como el software que sea necesario para dicha gestion.

Los dos switches suministrados deberdn ser exactamente iguales en marca vy
modelo asi como en todas sus caracteristicas técnicas, de manera que cumplan todos
los apartados anteriores (Factor de Forma, Tipo de Puertos, N° Puertos Instalables, N©
Puertos Activados, N°© de elementos de conectividad, etc...).

4 SERVICIOS PROFESIONALES

4.1 Servicios de Instalacion y Configuracién

Este capitulo incluye la ejecucién de las tareas que el adjudicatario debera llevar

a cabo conjuntamente con el equipo informatico del Parlamento de Navarra:

e Planificacion de trabajos. Debe incluir una reuniéon de lanzamiento del

proyecto en la que se definird la nueva infraestructura y se determinara el

calendario de actuaciones.

e Instalacién en armarios e interconexion de los siguientes elementos:

Los servidores para host ESXi

Los switches de fibre channel



* La interconexidn de los diferentes elementos (switches, SAN y servidores)

se

llevaréa a cabo segun el esquema que proporcione la maxima

redundancia posible.

e Configuracion de los siguientes elementos:

» Zonning y asignacion de disco de SAN al nuevo entorno virtual

» Instalacion y Configuracion del entorno virtual:

o

@)

@)

Instalacion de los 3 host ESXIi en la ultima versidon disponible de
VMWARE o la que se determine segun convenga, incluyendo la
configuraciéon de servicios (NTP, DNS, logs, etc.), con las licencias que
proporcionara Parlamento de Navarra.

Instalacién y configuracién del nuevo VCenter.

Disefio del NetWorking indicado por Parlamento. configuracion del
almacenamiento y publicacion a servidores, siguiendo las buenas
practicas de los fabricantes hardware para HP 3Par y Netapp 2820.
Configuracién de cluster HA

Asignacion de LUNs

Configuracién de DRS

Implementacién de Vsphere UpdateManager

Actualizacién de parches de VMware

Paso de licencias VMware a los tres nuevos host.

= Evolucion del sistema de archivos de VMWARE de VMFS5 a VMFS6. Se

dispondra de espacio suficiente para hacer la conversidon de los actuales
DataStore.

* Migracién en caliente de las actuales maquinas virtuales en host ESXi 6.0 a

la nueva infraestructura (Vmotion).

*= Migracién en caliente de las actuales maquinas virtuales a los nuevos

Datastore con sistema de archivos VMFS6 (StorageVmotion).

* Todos los elementos se entregaran actualizados en firmware, BIOS,

parches de VMware, etc.

e Verificacion de funcionamiento correcto de los elementos instalados:

» Comprobacién correcto funcionamiento del entorno virtual, Vmotion, HA,
DRS...

e Documentacion y Formacion de la instalacion realizada.



4.2 Bolsa de Horas

Dentro del capitulo de servicios profesionales se debera incluir una bolsa de
soporte de horas presenciales y/o de asistencia remota para ser consumidas durante
el afio posterior a la fecha de recepcion definitiva del proyecto, de minimo 30 horas.

A cargo de estas horas se programaran al menos 2 actuaciones al afio para
realizar una revision de la infraestructura que incluird la actualizacion de parches
VMware, firmware de servidores y sus componentes, tarjetas HBA, tarjetas de red,
BIOS, subsistema de gestion externa, etc.

Tras cada actuacion el adjudicatario debera presentar el correspondiente parte
de trabajo con indicacion del dia, hora y descripcion del trabajo realizado, para su
comprobacién y conformidad por parte de los Técnicos informaticos del Parlamento de

Navarra.



TABLA 1. Cuadro de cumplimiento de requisitos servidores para HOST ESXi

Requisito

éCumple?

Justificacion

Factor de Forma: Altura de 2U para integracion en armario normalizado de
19",

Procesador: Debera tener instalados 2 procesadores que cumplan con las
siguientes caracteristicas:

= 8 cores por procesador (no mas)
* Frecuencia basica del procesador 3,2 GHz. minimo.

= Caché de nivel 3 de 20 MB minimo

Memoria: Cada uno de los servidores estara instalado con 512 GB de RAM,
con las siguientes caracteristicas:

» Tipo DDR4
* Velocidad minima por mddulo de 2666 MT/s
= Tamano minimo 32 GB por médulo

= 24 slots de memoria, minimo

¢ Almacenamiento: Deberan disponer de sistema de almacenamiento para

instalar el software de virtualizacion con redundancia en RAID1 o MIRROR de al
menos 8 Gb de capacidad neta. Se admitiran 2 tarjetas SD internas, 2 discos
M.2 internos o 2 discos SAS en RAID1.




Capacidad de Tarjetas de expansidon: Cada uno de los servidores debera
tener la posibilidad de instalar un minimo de 5 tarjetas de expansion de tipo
PCIe siendo al menos 2 de ellas de altura completa.

Puertos Ethernet: Serd necesario en cada uno de los servidores un minimo
de 10 puertos de red Ethernet distribuidos de la siguiente forma:

= Minimo de 4 puertos 1GB Base-T.
= Minimo de 6 puertos, 3 x 2p a 25 Gb SFP28
= 6 x cables DAC con sus conectores a 25 Gb SFP28 de 2/3 metros

Puertos FC: Cada uno de los servidores debera venir equipado con 2 puertos
FC de 16Gb. los cuales deben venir instalados en tarjetas de expansidn
separadas.

Fuente de alimentacion: Cada uno de los servidores debera venir con 2
fuentes de alimentacion instaladas y redundantes, con posibilidad de ser
sustituidas en caliente.

Soporte y mantenimiento: La oferta minima de soporte y mantenimiento
para todos los servidores deberd ser del tipo 24x7, con tiempo de respuesta
4 horas, por un periodo de 5 afos.




e Otros elementos:
= Kit de instalacién en Rack con brazo para tendido de cableado.

= 2 Cables de alimentacién de 1m. de longitud con un extremo con
conector Macho C14 (Para conectar a PDU) y el otro extremo con el
conector necesario para conectar a la fuente de alimentacion del equipo.

= Puerto de Gestion externa licenciado por tiempo ilimitado para poder
establecer mediante interfaz Web conexidn a la consola local del servidor.

Todos los servidores y componentes de los mismos deberan ser compatibles con el
software VMware ESXi 6.7 y 7.x segun las matrices de compatibilidad del fabricante.




TABLA 2. Cuadro de cumplimiento de requisitos de los elementos de la Red de Almacenamiento (SAN)

Requisito

éCumple?

Justificacion

Factor de Forma: Altura maxima de 2U para integracién en armario
normalizado de 19”.

Tipo de Puertos: Todos los puertos deberan de ser de tipo Fibre Channel con
una velocidad de 32/16 Gbps.

Namero de puertos: El nimero minimo de puertos disponibles debera de ser
24,

Namero de puertos activados: El niumero minimo de puertos activados
debera de ser 16. Las opticas para estos puertos seran de 16 Gbps para poder
conectar las cabinas de almacenamiento antes indicadas.

Interfaces extraibles: Para poder conectar los switches a los equipos
correspondientes el licitador deberd de suministrar 16 elementos SFP+ de 16
Gbps.

Fuente de alimentacion: Debera venir instalada una fuente de alimentacion
por switch.




Soporte y mantenimiento: Oferta minima de soporte y mantenimiento para
estos switches debera ser del tipo 24x7, con tiempo de respuesta 4 horas, por
un periodo de 5 afios.

Otros elementos:

Kit de instalacion en Rack.

10 cordones de Fibra Optica de 3 metros de longitud, de tipo de fibra y
conectores adecuados al equipamiento ofertado y al existente en la sala
del Parlamento de Navarra.

10 cordones de Fibra Optica de 5 metros de longitud, de tipo de fibra y
conectores adecuados al equipamiento ofertado y al existente en la sala
del Parlamento de Navarra.

10 cordones de Fibra Optica de 7 metros de longitud, de tipo de fibra y
conectores adecuados al equipamiento ofertado y al existente en la sala
del Parlamento de Navarra.

1 Cable de alimentacion por cada una de las fuentes de alimentacion con
las que se suministre el equipo, de 1m. de longitud con un extremo con
conector Macho C14 (Para conectar a PDU) y el otro extremo con el
conector necesario para conectar a la fuente de alimentacién del equipo.

Puerto de Gestidn externa licenciado de forma ilimitada en el tiempo asi
como el software que sea necesario para dicha gestion.
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